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Inleiding

Het zorgvuldig omgaan met leerlinggegevens is een essentieel onderdeel van professioneel handelen
binnen het onderwijs. Scholen verwerken dagelijks veel persoonsgegevens van leerlingen, ouders en
betrokken instanties. Deze informatie is vaak gevoelig en vraagt om een veilige en verantwoorde
omgang. De Algemene Verordening Gegevensbescherming (AVG) verplicht onderwijsorganisaties om
aan te tonen dat zij persoonsgegevens rechtmatig, zorgvuldig en transparant verwerken.

Deze handreiking biedt medewerkers van het Voortgezet van Amsterdam (VOvA) praktische
richtlijnen voor het registreren, delen en bewaren van leerlinggegevens binnen het leerlingdossier. Het
doel is om duidelijkheid te scheppen over wat wel en niet thuishoort in het dossier, wie toegang heeft
tot welke informatie en hoe gegevens veilig kunnen worden gedeeld.

Door zorgvuldig te registreren en bewust om te gaan met privacyregels dragen we samen bij aan het
vertrouwen van leerlingen en ouders, en aan een veilige en transparante schoolomgeving.

Voor vragen over deze handleiding kun je contact opnemen met |eerlingadministratie@vova.nl
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1. Regels verwerken persoonsgegevens in het leerlingdossier

1.1 Algemeen
Als school moeten we zorgvuldig omgaan met de gegevens in leerlingdossiers. Op grond van de
Algemene Verordening Gegevensbescherming (AVG) hebben wij een verantwoordingsplicht. Dit
houdt in dat de wij als school moeten kunnen aantonen dat een verwerking van persoonsgegevens
voldoet aan de belangrijkste uitgangspunten van de AVG. Ook moeten wij kunnen laten zien dat de
juiste technische en organisatorische maatregelen zijn genomen om de persoonsgegevens te
beveiligen.

De 6 AVG-beginselen, die een organisatie moet hanteren zijn:

¢ rechtmatigheid, behoorlijkheid en transparantie

doelbinding

dataminimalisatie
juistheid

opslagbeperking

vertrouwelijkheid en integriteit- beveiliging goed geregeld

1.2 Toegang

1. Niet meer mensen mogen toegang hebben tot de persoonsgegevens van leerlingen dan
noodzakelijk is voor het doel.

2. Zorg ervoor dat de gegevens alleen toegankelijk zijn voor collega’s, die deze uit hoofde van hun
functie nodig hebben

3. Controleer regelmatig of de toegewezen rollen en rechten die toegang geven tot de gegevens
nog overeenkomen met de uit te voeren werkzaamheden.

4. De gebruikersactiviteiten van het systeem moeten worden bijgehouden en met enige regelmaat
gecontroleerd.

5. Daarnaast moet een leerling, indien boven de 16 jaar de ouder toestemming geven om de
gegevens te laten verwerken.

1.3 Informatieverstrekking aan (gescheiden) ouders
Informatieverstrekking aan (gescheiden) ouders is ook gebonden aan AVG regels. Meer hierover is te
vinden via de volgende link: Weten en Regelen - I- informatie bij gescheiden ouders.pdf

2. Het leerlingdossier

De school moet ouders informeren over de vorderingen op school, zowel leervorderingen als over de
sociaal emotionele ontwikkeling’. Uit het dossier moet duidelijk blijken hoe de school aankijkt tegen de
onderwijskundige ontwikkeling van de leerling en welke begeleiding de school heeft gegeven.

Het dossier bestaat uit twee onderdelen: leerlingadministratie en een inhoudelijk gedeelte over de
onderwijskundige en begeleidingsaspecten.

2.1 Wat hoort thuis in het leerlingdossier (logboek)?
In een leerlingdossier dient in ieder geval het volgende te worden opgenomen:
e gegevens over in- en uitschrijving
gegevens over afwezigheid
adresgegevens
het onderwijskundig rapport
gegevens over de vorderingen en de resultaten, gemaakte keuzes, zowel onderwijsinhoudelijk
als sociaal emotioneel, van de leerling (logboek);
verslagen van gesprekken over leervorderingen met de ouders (logboek)
de resultaten van een eventueel psychologisch onderzoek (met toestemming van ouders)
deskundigheidsverklaringen ondersteuningsbehoefte
Ontwikkel Perspectief Plan (OPP)

Wat mag niet in het leerlingdossier/logboek?
Met het oog op de AVG en onze professionele standaard horen de volgende zaken niet thuis in het
leerlingdossier:

tartikel 11 WPO, artikel 20 WEC, artikel 2.97 WVO 2020
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e diagnoses, medische of psychologische termen (tenzij met expliciete schriftelijke
toestemming)

¢ waardeoordelen, beledigende of suggestieve taal (“lui”, “onhandelbaar”, “het lijkt wel
borderline”)

e privé-informatie van buiten de schoolpraktijk die de leerling zelf niet kent of waarmee die niet
akkoord is gegaan

e namen van medeleerlingen

2.2 Aandachtspunten bij de registratie

e OQuders en leerlingen vanaf 16 jaar kunnen altijd om inzage in het dossier vragen. Daarom is
zorgvuldige formulering is vereist.

e Houdt de verslaglegging feitelijk en zo neutraal mogelijk. Vermijd meningen en oordelen in de
tekst.

e Voorkom het repareren van fouten bij de registratie wat kan leiden tot aantasting van
vertrouwen. Voorkomen is beter dan genezen.

o Wat in het leerlingdossier wordt opgenomen mag geen verrassing voor de leerling en ouders
zijn.

o Maak geen schaduwdossier aan en betrek ouders en leerling regelmatig bij de vorderingen.

3. Informatieverstrekking
Om informatie uit het leerlingdossier te verstrekken aan derden moet er een wettelijke grondslag zijn.
Voorbeelden van een wettelijke grondslag zijn:

e Gezinsvoogd in het kader van OTS (artikel 7.3.11 lid 4 Jeugdwet)
Veilig Thuis in het kader van vermoedens kindermishandeling (artikel 5.2.6. WMO)
Raad voor de Kinderbescherming
Leerplichtambtenaar in het kader van verzuim.
Ontvangende school in het kader van overdracht (onderwijskundig rapport of overstapdossier)
Ontvangende school in het kader van zorgplicht voor het vinden van een passende school
(onderwijskundig rapport en OPP).
Inspectie van het onderwijs in het kader van toezicht op de kwaliteit van het onderwijs.
Samenwerkingsverband in het kader van de wettelijke taak adviseren over
ondersteuningsbehoefte en afgeven TLV.

3.1 Delen van gegevens
Niet meer mensen mogen toegang hebben tot de persoonsgegevens van leerlingen dan noodzakelijk
is voor het doel. Ook worden de gebruikersactiviteiten van het systeem bijgehouden

SURFfilesender — veilig versturen van bestanden
Bestanden met gevoelige informatie kunnen binnen VOVA verstuurd worden via het de app
SURFfilesender. Deze is te vinden op het Portaal onder ‘mijn apps’.

Mailen over leerlingen en gevoelige informatie

Je verstuurt nooit bijzondere persoonsgegevens per e-mail. Verwijs bij collega’s naar de bewaarplaats
van de gegevens en houd je bij externen die om informatie vragen aan de afspraken, die door de
school met hen zijn gemaakt of die conform wettelijke grondslag mogen. Mocht het niet lukken om een
collega aan te spreken dan kan er een e-mail worden verstuurd naar de desbetreffende collega. Wel
kun je berichten versturen via Magister. Hier geldt het motto “niet mailen maar delen”. Je gebruikt de
accounts die door de school worden beheerd als je met ouders of leerlingen wil communiceren.

Datalek
Vanwege de ‘meldplicht datalekken moeten de volgende en soortgelijke voorvallen direct via de
servicedesk worden gemeld:

e Er zijn persoonsgegevens verloren gegaan

o Je laptop met persoonsgegevens is gestolen

e Je bent je USB-stick e.d. met persoonsgegevens kwijtgeraakt

e Je hebt een virus op je device waardoor je niet meer bij je bestanden kunt.

e Je logingegevens van Magister o.i.d. zijn in handen van anderen gekomen (of

e je kunt dit niet uitsluiten).

o Etc.
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Ook bij twijfel melden!

Bellen

Je zorgt ervoor dat er bij het voeren van vertrouwelijke (telefonische) gesprekken niet meegeluisterd
kan worden. Vertrouwelijke gesprekken moeten ook vertrouwelijk blijven. Trek je daarom even terug
als het telefoongesprek een vertrouwelijk karakter heeft of krijgt.

3.2 Bewaartermijnen

Aanmeldingsformulieren en inschrijvingsgegevens - 5 jaar + 8 weken na uitschrijving van de
leerling bewaard, conform diverse wettelijke bepalingen.

Verzuimregistratie en meldingen - 5 jaar + 8 weken na uitschrijving bewaard.

Cijferlijsten, diploma’s en certificaten moeten 5 jaar na diplomering worden bewaard.
Schoolprestaties en rapporten - maximaal 2 jaar na uitschrijving van de leerling worden bewaard,
tenzij deze eerder niet meer relevant zijn.

Resultaten van toetsen en opdrachten - maximaal 2 jaar na uitschrijving van de leerling worden
bewaard, tenzij deze eerder niet meer relevant zijn.

Examenopdrachten, gemaakte examenwerken en centrale examenopgaven - 6 maanden na
vaststelling van de uitslag bewaard blijven.

Documenten rondom passend onderwijs en begeleiding (zoals dyslexieverklaringen) > 2 jaar
na uitschrijving bewaard worden.

Ondersteuningsdossiers met extra ondersteuning en begeleiding = 2 jaar na uitschrijving
bewaard.

Specifieke gezondheidsgegevens - direct verwijderen wanneer deze informatie niet meer relevant
is.

De volledige lijst is terug te vinden in bijlage 2.
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Bijlage 3 Wettelijke grondslagen

Handreiking registratie leerling dossier en privacy
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